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Redes móviles, VPN y 

usuarios itinerantes

Hoy en día, los usuarios que se desplazan y se conectan desde cualquier lugar 

ponen a prueba constantemente los límites tradicionales de la protección de las 

redes. . El acceso de los empleados a los servicios desde dispositivos iPad, 

teléfonos Android, tabletas y ordenadores personales (que exigen medidas de 

protección similares a los equipos tradicionales pero aún más eficaces) hace que 

los cortafuegos sean cada vez más porosos.

Ataques dirigidos y 

amenazas avanzadas 

recurrentes

Las amenazas avanzadas recurrentes constituyen la nueva generación de

ciberdelincuencia. Durante muchos años, las funciones de seguridad para

redes como el filtrado web o los sistemas de prevención de intrusiones

cumplían un papel estratégico en la identificación de dichos ataques

(normalmente, tras una infección inicial).

dispositivos personales

El uso de dispositivos personales en el trabajo están fomentando la 

introducción de dispositivos iPad y teléfonos iPhone o Android en las redes 

corporativas. Para hacer frente a esta tendencia, las estrategias de seguridad 

deben prestar atención a los dispositivos que no funcionan correctamente o en 

los que no se han instalado agentes para estaciones de trabajo. 

Protección de 

aplicaciones y 

servidores web

Los riesgos de ataques a aplicaciones web para extraer datos o distribuir

código malicioso no han desaparecido. Los ciber delincuentes distribuyen el

código malicioso a través de servidores web legítimos secuestrados. Pero los

robos de datos que suelen llamar la atención de los medios de comunicación

también representan una amenaza importante.

Más cifrado
El perímetro de las redes se expande como una liga para dar cavidad a redes

4G de alta velocidad, puntos de acceso inalámbricos, sucursales, oficinas

domésticas, usuarios itinerantes, servicios en la nube y terceros que acceden a

las aplicaciones y a los datos para proporcionar servicios.


